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Teemad

• Remote proctoring

• Proctorio

• Remote proctoring ja isikuandmete kaitse
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Eellugu

• Märtsis-aprillis 2020 sai lähteülesandeks valmistuda kõige 
karmimaks stsenaariumiks ehk korraldada akadeemiline test, sh 
selle järelevalve elektroonselt.

• Peagi jõudsime remote proctoring lahendusteni ja väljavalituks 
osutus USA-s loodud tarkvara Proctorio. Euroopast leitud 
alternatiiv ProctorExam ei toetanud sel hetkel suurte osalejate 
arvuga eksameid ning neil puudub n-ö rikkumiste automaatne 
tuvastamine.

• USA on analoogsete toodete osas esirinnas ja tooteid kasutati 
aktiivselt juba enne Covid-19 kriisi. 
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Mis on remote procotoring?

• Proctor, inviligator (UK) - A person whose job is to watch 
people taking an exam in order to check that they do not cheat.

• Eesti keeles järelevaataja?

• Remote proctoring – Toetub tarkvara lahendustele, mis 
võimaldavad korraldada väljaspool klassiruumi toimuvate 
eksamite järelevalvet.

• Eesti keeles elektroonsete eksamite järelevalvesüsteem.
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Elektroonse järelevalvega eksamid

• Elektroonse järelevalvega eksamikorraldus hõlmab IT-vahendite 
toel:
• eksamitegija identiteedi kontrollimist;

• eksami ajal eksamitegijate jälgimist (live proctoring);

• eksami salvestamist:
• ekraanil toimuva salvestamine, kasutades ekraani ülevõtmist;

• ruumis toimuva salvestamine kasutades veebikaamerat ja mikrofoni või lisaks ka 
mobiiltelefoni või tahvelarvutit);

• salvestiste ülevaatamist või automaatset n-ö rikkumiste esiletõstmist, et 
nende põhjal otsustada, kas eksami ajal kasutati keelatud abi või mitte.
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Proctorio (1)

Plussid:

• Sujuv ühilduvus Moodle’ga (juurde on vaja Chrome’i pluginat).

• Võimaldab: 
• salvestada eksameid, millel on palju osalejaid (ka kuni 800) - eksami ajal 

kedagi ei jälgita; 

• toetada ajaliselt pikki eksameid (nt 8h);

• seadistada, milliseid ja kui karme piiranguid kasutada (dokumendi 
kontroll, ruumi näitamine, katse automaatne katkestamine);

• n-ö rikkumiste automaatset registreerimist, mis tähendab, et puudub 
vajadus kõiki salvestisi ükshaaval läbi vaadata.
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Proctorio (2)

Miinused:

• Kasutajatugi USA-s ja osa andmetöötlust ka Serbias 
(kontsernisisene)

• Hind:
• isikupõhine – alates 13,9 eurost isik (piiramatu arv eksameid)

• eksamipõhine – alates 6,5 eurost eksam

Tulenevalt keeleseadusest peaks olema võimalik teha eksamit 
eestikeelses keskkonnas.
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Seadistamine
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Õppija vaade (1)
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Õppija vaade (2)

Minimaalsed nõuded süsteemile: 
https://proctorio.com/support#minReqs
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Õppija vaade (3)
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Tagatuba (tulemuste kontroll 1)
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Tagatuba (tulemuste kontroll 2)
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Hetkeseis
• Proctorio andmetöötluslepingu (data processing agreement, DPA) üle on 

läbirääkimised toimunud kevadest saadik.

• Praeguseks pole me saanud tarkvara ametlikult üliõpilastega katsetada, et 
saada kogemust, kuidas see reaalsetes oludes toimib. Ettevalmistused 
(nõusoleku küsimine, eksamikorralduse kirjeldus) said kevadel üldjoontes 
tehtud.

• Laual on alternatiivid: 
• Moodle Proctoring (plugin): https://moodle.org/plugins/quizaccess_proctoring (ei tööta 

koos Safe Exam Browseriga ja soovitatav kasutada koos veebilehitsejaga Chrome). 
Lihtne seadistada ja kasutada. Andmeid hoitakse ülikooli serveris. 

• ProctorExam: https://proctorexam.com/test-taker-support/. 

• Arendamisel on Safe Exam Browser + Jitsi Meet konverentsi tarkvarale toetuv live
proctoring lahendus: https://www.youtube.com/channel/UCc_DK52R-
5oAOMjFbPsKznw.
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Moodle Proctoring - seadistamine
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Moodle Proctoring - alustamine
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Moodle Proctoring – eksami ajal
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Moodle Proctoring – tulemus 
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Elektroonse järelevalvega eksamid 
andmekaitse seisukohast

• Ülikool saab luua tingimused elektrooniliste eksamite läbiviimiseks.

• Üliõpilane annab nõusoleku oma arvutile juurdepääsuks eksami ajal.

• Üliõpilasele peab jääma võimalus tulla ülikooli kohapeale eksamit/testi 
tegema.

• Kui eksamit teeb suur hulk inimesi (üle 5000), on tarvis koostada 
mõjuhinnang.

• Üliõpilane peab olema enne eksamit/testi teadlik Proctorio kasutamise 
tingimustest ja talle peab andma selleks piisavalt aega (saata eksamile 
registreerunutele teave ette).

• Teadlik nõusolek arvutile juurdepääsuks antakse enne eksami/testi algust.
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Üliõpilaste isikuandmed
• Üliõpilaste andmed pseudonüümitakse.

• Proctorios säilitatakse ülikooli poolt ette antud perioodiks:
1. üliõpilase nimi ja õppekoha andmed;

2. eksami/testi videosalvestus ja tulemused;

3. heli, pilt (keha liikumine), veebikaamera, füüsiline asukoht (IP), arvutihiire kasutus, 
veebiliiklus.

• Kui üliõpilane pöördub eksami ajal otse Proctorio kasutajatoe poole, 
salvestatakse ka tema pöördumise kontaktandmed ja pöördumise info.

• Üliõpilaste eksami/testi videosalvetus, ekraanijagamise info ja eksami 
tulemused jäävad Proctorio Saksamaa serverisse ülikooli poolt ette antud 
tähtajaks.

• Kasutajatugi asub USA-s.
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Proctorio ja andmekaitse leping

• Leping on läbi töötatud ja ülikooli riskid kirjeldatud.

• Probleemkohaks on andmete edastamine alltöövõtjale USA-sse. 

• Ülikooli ja Proctorio lepingu kavandis on volitatud töötlejale lisaks 
nimetatud tema alltöövõtjad. Andmed, mida Proctorio saab, 
jäävad EL (sh üliõpilaste eksami andmed) Saksamaale. Osa 
andmevahetust toimub USA-ga.

• Euroopa Andmekaitsenõukogu on novembris 2020 välja andnud 
suunised USA-sse andmete edastamiseks.

• Ülikool ootab AKI arvamust - EL-s asuva volitatud 
töötleja alltöötlejatega (kes ei asu EL-s) peaks ülikool sõlmima 
otselepingu standard contractual clause alusel.
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Võimalikud riskid

• Eksami tegemine lõpetatakse tudengi jaoks kas tehnilise probleemi või 
vale klahvivajutuse tõttu.

• Eksami tegemine ebaõnnestub serveri või sideliinide ülekoormuse 
tõttu.

• Hooletusvea tõttu saab võimalikuks volitamata juurdepääs süsteemi 
poolt kogutud andmetele.

• Hooletuse tõttu saadetakse eksamite ülevaatamiseks vajalik link 
valele inimesele ja/või saab inimene juurdepääsu eksamite infole, 
millele tal juurdepääsuvajadus puudub.

• Toimub Proctorio-poolne isikuandmete leke, mille käigus lekivad ka TÜ 
eksamitel osalenute andmed.

• IT lahenduse võtmeisikute korraga haigestumine.
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Miks on vaja võimalust ka 
kohapeal eksamit teha?

Järelevalvega elektroonilise eksami tegemise ajaks:

• võetakse üle kontroll arvuti üle ja saadakse juurdepääs kogu 
arvuti sisule;

• veebikaamera salvestab isiklikku eluruumi;

• mikrofon salvestab helisid;

• kontrollitakse näoilmeid, suu liikumist jne;

• salvestatakse klaviatuuri kasutamist.

23



Võimalikud küsimused ülikoolile

• Mis õigusega võtab ülikool eksami tegemise ajal üle kogu minu 
arvuti?

• Mis õigusega kontrollib minu näoilmet, suu liikumist ja silmade 
liikumist?

• Palun väljavõtet kõikidest toimingutest, mis on seotud Proctorio
kaudu eksami sooritamisega.

• Kui kaua hoitakse salvestuse andmeid ja 
palun üksikasjalikku kirjeldust salvestiste hävitamisest.

• Kuidas plaanitakse kontrollida kõiki eksami/testitegijaid? Kas kõik 
on korrektne, st milline on ülikooli võimekus kontrolli reaalselt 
teha?
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Täname tähelepanu eest!
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